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O Presidente da Agéncia Reguladora de Servigos Publicos Concedidos de
Transportes Aquaviarios, Ferroviarios, Metroviarios e de Rodovias do Estado
do Rio de Janeiro (AGETRANSP), no uso das atribuicbes que lhe séo
conferidas, emite a seguinte Politica de Privacidade, a vigorar a partir da
data de sua assinatura, revogando todas as disposi¢cdes em contrario.

CAPITULO |

DAS DISPOSIGCOES PRELIMINARES

Esta politica tem por objetivo estabelecer conceitos, principios, diretrizes
e requisitos relacionados ao tratamento de dados pessoais no ambito da
Agéncia Reguladora de Servicos Publicos Concedidos de Transportes
Aquaviarios, Ferroviarios, Metroviarios e de Rodovias do Estado do Rio
de Janeiro - AGETRANSP, delineando a implementagcdo de controles e
processos destinados as melhorias continuas na seara da privacidade e
seguranga da informagédo, com o objetivo de promover uma cultura interna

voltada para a protecao de dados pessoais.

A presente politica esta baseada nas recomendagdes propostas pelas
normas ABNT NBR ISO/IEC 27001:2022, NBR ISO/IEC 27701:2019 e NBR
ISO/IEC 29100:2020, que sdo reconhecidas mundialmente como codigos de
pratica para a gestdo da Seguranga da Informacéo e Privacidade, bem como
nas legislagdes vigentes, tanto no ambito Estadual quanto no ambito Federal,
inclusive na Lei Geral de Protegdo de Dados Pessoais (LGPD) — Lei n® 13.709,
de 14 de agosto de 2018, no Marco Civil de Internet — Lei n°12.965, de 23 de
junho de 2014 e no Decreto n°® 48.891, de 24 de Janeiro de 2024 (Politica de
Governanca em Privacidade e Protecao de Dados Pessoais do estado do Rio

de Janeiro).

Art. 1° A Politica de Privacidade da AGETRANSP aplica-se a todo e qualquer
servidor, colaborador, estagiarios e partes interessadas, pertencentes aos

quadros do 6rgdo ou aos seus prestadores de servigos nas suas diversas
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formas, aos fornecedores, parceiros e cidaddos, sendo cada um, no seu
respectivo papel de atuagado, responsavel por proteger a privacidade e a
integridade dos dados pessoais tratados pelo 6rgdo, buscando zelar pelo

respeito aos principios basilares da Privacidade, contidos no art. 6° da LGPD.

Art. 2° Esta Politica de Privacidade visa a explicitar as diretrizes aplicadas no
ambito da AGETRANSP, a fim de garantir um tratamento de dados pessoais
seguro e responsavel, mediante a observancia das legislagbes vigentes e
regulagbes pertinentes que versam sobre privacidade, protegdo de dados
pessoais e seguranga da informacéo, assegurando os direitos conferidos aos

titulares.

Art. 3° A Politica de Privacidade se destina a todos os envolvidos no contexto
do tratamento de dados pessoais, assim abrangendo servidores e
colaboradores que desempenham as operagbes (art. 5°, X da LGPD), bem

como aqueles que sejam usuarios dos servigos ofertados pela AGETRANSP.

Art. 4° Os dispositivos deste documento apresentarao os conceitos, técnicos e
legais, de forma clara, simplificada e objetiva para facilitarem a compreenséao
de todos os envolvidos nas operacdes de tratamento de dados pessoais dos
titulares. Além disso, ressalta-se que € dever de todos os servidores e
colaboradores da AGETRANSP realizarem a leitura do presente documento e

aplica-lo no desempenho de suas atribuicoes.

Secéo |

Termos e Definigoes

Art. 5° Para melhor compreensao da lei e normas a serem aplicadas é
necessario conceituar os termos e definicbes utilizadas na atividade de

tratamento de dados pessoais.
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Agentes de tratamento: sdo pessoas fisicas ou juridicas, de direito
publico ou privado, que realizam o tratamento de dados pessoais,
podendo ser classificado como controlador ou operador;
Anonimizagao: meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo,

Armazenamento: é a acao ou resultado de manter ou conservar em
repositério um dado;

Autoridade Nacional de Proteciao de Dados (ANPD): 6rgao da
administragao publica responsavel por zelar, implementar e fiscalizar
o cumprimento da Lei Geral de Prote¢cdo de Dados Pessoais (LGPD)
em todo o territério nacional;

Aviso de Privacidade: ¢ o documento ao qual a organizagao
comunica a um titular ou a um grupo de titulares como seus dados
pessoais sdo tratados, quais sédo os tipos de dados utilizados, para
qual(is) finalidade(s), com quem sao compartilhados, quais medidas
de seguranga sao adotadas, por qual periodo, dentre uma série de
outras informagdes responsaveis por garantir transparéncia para os
donos dos dados pessoais.

Coleta: ¢é o recolhimento de dados com finalidade especifica;
Controlador: € a pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;

Consentimento: é a manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada;

Cookies: sdo pequenos arquivos que sao salvos no computador dos
usuarios de internet para armazenar as preferéncias e outras
informagdes usadas nas paginas da web que os usuarios visitam;
Criancas e adolescentes: considera-se crianga a pessoa até 12
(doze) anos de idade incompletos e adolescente aquela entre 12

(doze) e 18 (dezoito) anos de idade;



XI.

XIl.

X1

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

Pagina 6 de 24

Politica de Privacidade

Dado anonimizado: dado relativo a um titular que ndo possa ser
identificado, considerando a utilizagao de meios técnicos razoaveis e
disponiveis na ocasido do tratamento;

Dado pessoal: informacao relacionada a pessoa natural identificada
ou identificavel,

Dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a
organizagdo de carater religioso, filoséfico ou politico, bem como
dados referentes a saude ou a vida sexual, dados genéticos ou
biométricos, quando vinculados a uma pessoa natural;

Due diligence: procedimento prévio de avaliagdo em privacidade
aplicado aos terceiros com os quais se pretende contratar;
Eliminagao: € a exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do
procedimento empregado;

Encarregado de Dados: trata-se da pessoa indicada pelo
controlador ou pelo operador para atuar como canal de comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecado de Dados (ANPD);

Incidente de Seguranga com Dados Pessoais: qualquer evento
adverso confirmado que viole a seguranga de dados pessoais. Estes
incidentes podem incluir acesso nao autorizado, acidental ou ilicito,
que resulte na destruicdo, perda, alteracdo, vazamento ou qualquer
forma de tratamento de dados inadequada ou ilicita;

Operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador,
cujas instrugdes, limitagbes e finalidades impostas devem ser
obedecidas, em conformidade com as disposi¢des da LGPD;

Politica de Privacidade: normas e processos internos que
assegurem o cumprimento abrangente da legislacdo de protecéo de
dados pessoais, estabelecidos e implementados pelo agente de

tratamento;
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Pseudonimizagao: tratamento por meio do qual um dado perde a
possibilidade de associagao, direta ou indireta, a um individuo, senao
pelo uso de informagédo adicional mantida separadamente pelo
controlador em ambiente controlado e seguro;

Titular de dado pessoal: pessoa natural a quem se referem os
dados pessoais que sao objeto de tratamento;

Tratamento: toda operacgao realizada com dados pessoais, como as
que se referem a coleta, producdo, recepgao, classificacao,
utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle, modificagdo, comunicacdo, transferéncia,

difusdo ou extragcao da informacao.

Secao ll

Principios de Privacidade

Art. 6° O tratamento de dados pessoais ocorrera sempre em concordancia

com a boa-fé e aos seguintes principios:

Finalidade: o tratamento de dados pessoais deve ser realizado para
propésitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com

essas finalidades;

Adequagao: o tratamento de dados pessoais deve ser compativel
com as finalidades informadas ao titular, de acordo com o contexto do

tratamento;

Necessidade: o tratamento de dados pessoais deve ser limitado ao

minimo necessario para a realizagdo de suas finalidades, com
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abrangéncia dos dados pertinentes, proporcionais € ndo excessivos

em relagao as finalidades do tratamento de dados;

IV. Livre Acesso: & a garantia aos titulares de consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento, bem como a

respeito da integralidade de seus dados pessoais;

V. Qualidade dos Dados: é também uma garantia aos titulares de
exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com

a necessidade e para o cumprimento da finalidade de seu tratamento;

VI. Transparéncia: garantia aos titulares de informagdes claras, precisas
e facilmente acessiveis sobre a realizagao do tratamento além dos
respectivos agentes de tratamento, observados os segredos

comercial e industrial;

VII. Seguranga: utilizacdo de medidas técnicas e administrativas aptas
para protegerem os dados pessoais de acessos hao autorizados e de
situagcdes acidentais ou ilicitas de destruicdo, perda, alteracéo,

comunicagao ou difusio;

VIIl.  Prevengao: adogdo de medidas para prevenir a ocorréncia de danos

em virtude do tratamento de dados pessoais;

IX. Nao Discriminagao: principio que veda a realizacdo do tratamento

para fins discriminatérios ilicitos ou abusivos;

X. Responsabilizagdo e Prestacao de Contas: demonstragdo pelo
agente da adocédo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados

pessoais e, inclusive, da eficacia dessas medidas.

Art. 7° Os principios enumerados no art. 6°, relacionados a Privacidade, sé&o
artificios norteadores do tratamento adequado de dados pessoais, sendo,

portanto, o seu conhecimento obrigatério para todos os colaboradores,
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servidores, terceirizados, prestadores de servico e qualquer outra pessoa que

possa tratar dados pessoais no ambito da AGETRANSP.

CAPITULOII

DO TRATAMENTO DE DADOS PESSOAIS
Secao |
Das Bases Legais

Art. 8° O tratamento de dados pessoais deve ser realizado em observancia as
hipoteses legais previstas na LGPD e condicionada a persecugao do interesse
publico, consoante dispde o art. 23 da LGPD e o art. 7° do Decreto Estadual n°
48.891/24.

Art. 9° E de suma importancia que os titulares, por meio de canal acessivel e
facilitado, exergcam seus direitos (art. 18 da LGPD) e obtenham as informacgdes
relativas aos seus dados pessoais tratados no ambito da AGETRANSP ou em
razao de suas atividades, bem como as finalidades especificas, operacoes

realizadas e duracio do tratamento.

Art. 10° A AGETRANSP, em relacdo aos tratamentos de dados pessoais

realizados e os supervenientes, devera adotar as diretrizes abaixo:

§ 1° - Os tratamentos serdo sempre enquadrados em uma das hipéteses
legais de dados pessoais e dados pessoais sensiveis, enumeradas,
respectivamente, no art. 7° e art. 11 da LGPD, considerando, em qualquer

hipotese, a persecucgéo do interesse publico previsto no art. 23 da LGPD.

§ 2° - A AGETRANSP devera avaliar, de forma prévia ao tratamento de dados
pessoais que pretenda iniciar, qual hipétese autorizativa aplicavel para este.
No caso de processos ja em andamento, devera proceder com a identificagao,

registro e respectivo enquadramento.
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§ 3° - Devera ser especificada a necessidade e a finalidade especifica do
tratamento de dados pessoais, garantindo a aderéncia aos principios da

adequacao e da transparéncia.

§ 4° - A finalidade especifica deve ser indicada e pautada em fundamentagdes
claras e legitimas, a partir de situagdes concretas e somente serdo tratados

os dados estritamente necessarios para essa finalidade.

§ 5° - A AGETRANSP devera assegurar que os tratamentos de dados
pessoais estejam em conformidade com a legislagdo aplicavel e contenham

uma base juridica permissivel.

§ 6° - O titular dos dados pessoais devera ser comunicado sobre eventual
mudanga na finalidade do tratamento, antes do momento em que a
informagéo for tratada ou usada pela primeira vez para um novo objetivo,
Inclusive através de atualizagdes de Avisos de Privacidade e desta Politica de

Privacidade.

§ 7° - Nos comunicados direcionados a qualquer tipo de titular de dados,
internos ou externos, a AGETRANSP devera utilizar uma linguagem clara e

apropriada que seja de facil entendimento do titular.

§ 8° - A AGETRANSP devera seguir as diretrizes expostas no art. 14 da
LGPD para o tratamento de dados pessoais de criangas e adolescente.
Assim, deve-se avaliar, de forma prévia, qual € a hipotese autorizativa
aplicavel ao tratamento de dados pessoais de menores de idade e as
condi¢cbes para que isso ocorra, sempre zelando pelo melhor interesse da

crianga e do adolescente.

§9° - Nas atividades em que houver o tratamento de dados de criangas e
adolescentes para a finalidades como, por exemplo, as de concesséo de
auxilio-creche e auxilio-saude aos dependentes dos servidores, o tratamento
de dados pessoais se limitara ao minimo necessario para a execugao da

atividade e respectiva publicizacdo do ato, primando sempre pelo melhor
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interesse das crianca e do adolescente e pelo consentimento dos pais ou

responsaveis, em conformidade com o Art.6° |, da LGPD e com o Art.6°, lll,

c/c Art.15 e seus incisos da Lei n® 12.527/2011, a Lei de Acesso a Informagao.

Secao Il

Do Direito dos Titulares

Art. 11 O titular do dado pessoal tem direito ao acesso facilitado as

informacdes sobre o tratamento de seus dados as quais deverdo ser

disponibilizadas de forma clara, adequada e ostensiva. A AGETRANSP devera

atender as solicitagdes dos titulares de dados, a fim de garantir a estes o

exercicio dos direitos abaixo elencados.

Acesso: a AGETRANSP devera garantir o acesso ao titular dos
dados pessoais sempre que solicitado, bem como informar qual meio
necessario para solicitagdo, como sera a validacdo da sua

identificacao para requisi¢cao e definindo um prazo para atendimento;

Confirmagao de Tratamento de Dados: a AGETRANSP, sempre
que solicitado, devera confirmar, caso ocorra, a existéncia de

tratamento de dados pessoais ao seu titular;

Correcao de Dados: a AGETRANSP, sempre que solicitado, devera
realizar a correcdo de dados incompletos, inexatos ou

desatualizados;

Anonimizagcao, Bloqueio ou Eliminagdo: a AGETRANSP,
independente de provocacdo, mas sempre que solicitado, devera
anonimizar, bloquear ou eliminar dados desnecessarios, excessivos

ou tratados em desconformidade com a lei;
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V. Portabilidade de Dados: a AGETRANSP devera realizar a
portabilidade dos dados a outro agente de tratamento , mediante a

requisicao expressa pelo usuario;

VI. Eliminagdao de Dados: sempre que solicitado pelo titular, e nao
havendo disposicdo legal contraria que exija a sua manutengao, a
AGETRANSP devera realizar a eliminacao dos dados pessoais 0s

quais o consentimento figurar como hipotese legal de tratamento;

VII. Informagdées sobre Compartilhamento: o titular de dados devera
obter informacdes sobre os terceiros com os quais a AGETRANSP

compartilha seus dados;

VIIl. Nao Fornecimento do Consentimento: o titular devera ser
informado sobre a possibilidade de n&o fornecer o consentimento,

bem como sobre as consequéncias em caso de negativa; e

IX. Revogagao: nos casos de tratamentos embasados no
consentimento, o titular podera, sempre que desejar, revogar 0O

consentimento.

Secao lll

Do Tratamento de Dados Pessoais

Art. 12 A LGPD, em seu art. 5°, inciso X, considera tratamento “toda operacéao
realizada com dados pessoais, como as que se referem a coleta, producéo,
recepcao, classificacdo, utilizagdo, acesso, reprodugdo, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliagao ou controle da informacgao, modificagdo, comunicacéao, transferéncia,

difusdo ou extragao”.

Art. 13 Para realizar o tratamento de dados pessoais, a AGETRANSP devera

verificar se ha alguma hipdtese legal que os autorize, devendo também avaliar
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previamente cada novo caso de tratamento que pretenda realizar, identificando
as hipoteses legais autorizativas aplicaveis e documentando aquelas que forem

aplicadas.

Art. 14 O consentimento sera considerado nulo, caso as informacdes
fornecidas ao titular sejam genéricas, tenham conteudo enganoso ou abusivo
ou nao tenham sido apresentadas previamente com transparéncia, de forma

clara e inequivoca.

Art. 15 Se houver mudancas da finalidade para o tratamento de dados
pessoais ndao compativeis com o consentimento original, o titular devera ser
informado previamente sobre as mudangas de finalidade, podendo revogar o

consentimento, caso discorde com as alteracoes.

Art. 16 Independente do enquadramento em uma ou mais hipéteses legais, o
tratamento devera seguir os Principios de Privacidade expostos na LGPD, sob

pena de ser considerado irregular.

Art. 17 As medidas técnicas e administrativas que serdo adotadas para

protegerem os dados pessoais também deverao ser registradas.

Art. 18 As medidas que serdo adotadas para prevenir a ocorréncia de danos
ao titular ou a terceiros em virtude do tratamento de dados pessoais (principio

da prevencgao) deverao ser identificadas e registradas.

Secgao IV

Do Tratamento de Dados Pessoais Sensiveis

Art. 19 A lei autoriza o tratamento de dados sensiveis apenas nas seguintes

hipoteses:
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Consentimento fornecido pelo titular através da manifestacao livre,
informada e inequivoca pela qual o titular concorda com o tratamento

de seus dados pessoais para uma finalidade determinada;
Cumprimento de obrigagéo legal ou regulatéria pelo controlador;

Tratamento compartilhado de dados necessarios a execucao, pela
administragdo publica, de politicas publicas previstas em leis ou

regulamentos;

Realizagdo de estudos por 6rgdo de pesquisa garantindo, sempre

que possivel, a anonimizacao dos dados pessoais sensiveis;

Exercicio regular de direitos, inclusive em contrato e em processo

judicial, administrativo e arbitral,
Protecao da vida ou da incolumidade fisica do titular ou de terceiros;

Tutela da saude, exclusivamente em procedimento realizado por

profissionais de saude, servigos de saude ou autoridade sanitaria;

Garantia da prevencao a fraude e a seguranga do titular, nos
processos de identificacdo e autenticagcdo de cadastro em sistemas
eletrénicos, resguardados os direitos mencionados no art. 9° desta
Lei e exceto no caso de prevalecerem direitos e liberdades

fundamentais do titular que exijam a prote¢cao dos dados pessoais.

SecaoV

Minimizacao de Dados Coletados

Art. 20 A AGETRANSP realizara os tratamentos de dados pessoais

respeitando o principio da minimizagdo de dados, sempre restringindo o

tratamento dos dados pessoais a finalidade especifica. Ou seja, € necessario
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que o uso de dados pessoais seja reduzido o minimo possivel para atingimento

das finalidades.

Art. 21 E imprescindivel conceber e implementar procedimentos necessarios,
minimizando os dados tratados e o0 numero de partes interessadas e ainda, as
pessoas a quem sao divulgados os dados pessoais ou quem tem permissao

para trata-los.

Art. 22 A AGETRANSP devera usar ou oferecer como opg¢des-padrao, sempre
que possivel, interacdes e transagdes que nao envolvam a identificagcado de
titulares de dados pessoais, reduzam seus comportamentos e limitem a

vinculagao de dados pessoais coletados.

Art. 23 O descarte dos dados pessoais devera ser tecnicamente realizado
apos o término de seu tratamento, em atendimento ao previsto no art. 16 da
LGPD, assim, se atestara que os dados em que a finalidade do tratamento se

esgotou ndo sejam mais tratados.

Secao VI

Anonimizacao e Pseudonimizagao

Art. 24 Segundo a LGPD, o dado anonimizado é o dado que, considerados os
meios técnicos razoaveis no momento do tratamento, perde a possibilidade de

associacao, direta ou indireta, a um individuo. Portanto, ndo incide a LGPD.

Art. 25 A pseudonimizagao é o tratamento por meio do qual um dado perde a
possibilidade de associagao, direta ou indireta, a um individuo, senao pelo uso,
por exemplo, de chave criptografica, mantida separadamente em ambiente
controlado e seguro, nos moldes do art. 13, §4° da LGPD. O dado

pseudonimizado € considerado dado pessoal para fins de incidéncia da LGPD.

Secao VIl
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Tratamento de Dados de Criancas e Adolescentes

Art. 26 A LGPD determina, em seu art. 14, que o tratamento de dados
pessoais de criangas e de adolescentes devera ser realizado em seu melhor
interesse. Requerendo para tanto, um consentimento especifico e, em
destaque, dado por ao menos um dos pais ou pelo responsavel legal. As
hipoteses que dispensam o consentimento mencionado acima ocorrem

quando:

I. A coleta for necessaria para contatar os pais, ou o responsavel legal,
ou, ainda, para a prépria prote¢cao da crianga ou adolescente. Nesses
casos, os dados deverdo ser utilizados uma unica vez, vedados o

armazenamento e 0 seu repasse a terceiros;

ll. O tratamento de dados for imprescindivel para o exercicio de direitos

da crianga ou adolescente ou para lavratura de registros publicos.

Secao VIl

Da Coleta

Art. 27 A AGETRANSP devera fornecer informagdes que permitam que os
titulares de dados pessoais entendam quais dados pessoais estdo sendo
tratados, aderindo ao principio da necessidade, limitando o tratamento dentro
do limite da lei aplicavel e estritamente necessario e para os objetivos

especificados.

Art. 28 Os dados nao deverao ser tratados indiscriminadamente. A quantidade
e os tipos de dados coletados devem ser limitados ao necessario para cumprir

os objetivos especificados pelo controlador.
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Art. 29 A AGETRANSP documentara todo dado pessoal tratado, bem como

sua justificativa para realiza-lo e as praticas de manuseio das informacgoes.

Art. 30 Os dados pessoais serdao tratados por meios éticos e legais e
armazenados em ambiente seguro e controlado, pelo prazo exigido pela lei ou

regulamentacao vigente.

Art. 31 A AGETRANSP fornecera as informacdes que permitam que os
titulares entendam quais elementos de dados pessoais estdo sendo tratados.

Secgao IX

Do Aviso de Privacidade

Art. 32 O Aviso de Privacidade € o documento de comunicag¢ao que direciona
informagdes quanto ao tratamento de dados pessoais aos titulares externos a
organizacao. Esse documento é exigéncia do decreto estadual n® 48.891/2024,

do estado do Rio de Janeiro, em seus artigos 11 e 20

Art. 33 A AGETRANSP devera elaborar um Aviso de Privacidade para efetivar
uma comunicacdo externa, a fim de garantir a plena, clara e objetiva
comunicacao aos titulares de dados de como seus dados sao tratados, por qual

razao, a fim de que seja respeitado o principio da transparéncia.

Art. 34 Os Avisos de Privacidade deverao ser ofertados a ciéncia dos titulares
nos canais de comunicacgao, locais fisicos e sistemas da AGETRANSP em
que ocorram coleta de dados pessoais. No caso de dados pessoais recebidos
por compartilhamento vindo de outros 6rgaos, instituicbes ou empresas, a
AGETRANSP devera certificar-se de que a comunicagao ao titular quanto a

esse compartilhamento foi feita de maneira efetiva.

Secao X



Pagina 18 de 24

Politica de Privacidade

Da Transferéncia, do Uso Compartilhado e do Compartilhamento de

Dados Pessoais

Art. 35 Devido a natureza da atividade exercida pela AGETRANSP ¢ possivel
que haja o compartilhamento de dados pessoais. Na distribuigdo ou divulgacao
dos dados pessoais para dentro e para fora da fase de compartilhamento é

preciso mapear os ativos envolvidos da AGETRANSP.

Art. 36 O compartiihamento de dados pela AGETRANSP devera atender as

finalidades especificas e base legais que justificam o tratamento.

Art. 37 A AGETRANSP devera observar o principio da seguranga, o qual esta
previsto no art. 6°, VIl da LGPD, as ferramentas a serem contratadas e/ou
desenvolvidas deverdo assegurar a adocdo de medidas técnicas aptas a
garantirem a protecdo dos dados pessoais, bem como a privacidade dos

titulares.

Art. 38 A AGETRANSP somente podera transferir ou receber dados pessoais
em que haja a celebragdo de um contrato ou outro instrumento formal
vinculante com o terceiro participante do tratamento, conforme disposto no art.
23, inciso IV da LGPD.

Art. 39 A transferéncia, o uso compartilhado e o compartiihamento de dados
pessoais com outros entes publicos atenderdo a finalidades especificas de
execugao de politicas publicas e de exercicio das suas atribuicées legais.
Portanto, deverao respeitar os principios de protecdo de dados pessoais e 0s

direitos dos titulares previstos na LGPD.

Secao Xl

Da Gestao de Terceiros

Art. 40 Ao trabalhar com um terceiro (fornecedor ou parceiro), a respectiva

area da AGETRANSP devera celebrar um instrumento formal que regule a
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relagdo entre as partes, incluindo as boas praticas e adequagao a LGPD. Ao

selecionar terceiros, a AGETRANSP devera atentar as seguintes boas

praticas:

Avaliagdo quanto ao fornecimento, pelo terceiro, de medidas de
seguranga técnica e organizacional necessarias para realizar um
tratamento em conformidade com todas as leis de protegao de dados

aplicaveis;

Elaboracido de contrato escrito ou documentado de outra forma que
defina inequivocamente os direitos e obrigagbes do Controlador e do
Operador (para verificar a definicdo desses, consulte nossa Cartilha)
que estejam em conformidade com as leis aplicaveis de protecao de

dados;

Exigéncia da AGETRANSP para que os terceiros tratem os dados
pessoais com 0 mesmo nivel de seriedade que o 6rgao executa as

suas atividades de tratamento.

Art. 41 Dentro dos processos de Gestdo de Terceiros, a AGETRANSP podera

aplicar questionarios de due diligence para avaliagdo de seus parceiros

comerciais. Além disso, a AGETRANSP devera programar auditorias

recorrentes para serem aplicadas aos terceiros contratantes com o 6rgao. O

objetivo € manter um acompanhamento constante quanto a implementagéao e

execugao de boas praticas de seguranga e privacidade por estes 6rgaos,

instituicdes ou empresas.

Secao Xll

Prazo de Reteng¢ao de Dados Pessoais

Art. 42 A AGETRANSP devera manter os dados pessoais armazenados em

concordancia com os prazos legais e em consonéncia com 0s principios da



Pagina 20 de 24

Politica de Privacidade

necessidade e da finalidade elencados no art. 6° da LGPD. Para isto, devera

atentar-se as seguintes orientacdes:

.  Se o armazenamento ndo for necessario para a finalidade e nao
houver obrigagdo legal de manté-los, os dados deverdo ser
excluidos, de acordo com a finalidade relacionada ao processo de

tratamento;

. O armazenamento pela AGETRANSP sera definido por periodos
estabelecidos por leis e regulagbes aplicaveis as atividades

exercidas;

lll.  Pelo tempo necessario para o exercicio regular de direitos em

processos judiciais e administrativos;

IV. A AGETRANSP também pode manter dados pessoais de forma
anonimizada, ou seja, sem que estejam ou possam ser relacionados
a um titular de dados por periodos maiores, para analise estatistica e

pesquisa.

Art. 43 Para tanto, a AGETRANSP implementara uma Politica de Retengao de
Dados Pessoais e dara publicidade para os responsaveis pela gestdo e

armazenamento destes.

Secao Xl

Das Transferéncias Internacionais

Art. 44 A transferéncia internacional de dados consiste no envio ou
recebimento de dados pessoais para empresas, 6rgdos ou instituicbes

localizadas fora do territério brasileiro.

Art. 45 Para que as transferéncias ocorram, a AGETRANSP devera comunicar

de forma prévia e clara ao titular quais dados pessoais serao transferidos e
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para quais finalidades. Ainda, informara quais paises estarao envolvidos e o

grau de protecao que eles oferecem aos dados compartilhados.

Art. 46 Ademais, a AGETRANSP devera comprovar a garantia dos principios
e direitos do titular durante todo este tratamento, tendo como analise
importante a avaliagdo quanto a legislagcdo que devera ser igual ou superior

aos apresentados pela LGPD.

Art. 47 O controlador podera oferecer e comprovar garantias de cumprimento
dos principios através do uso de clausulas contratuais especificas para
transferéncia, clausulas padréao contratuais, normas corporativas globais, selos

e certificados de conduta emitidos.

CAPITULO Il
DA GESTAO DOS DADOS PESSOAIS

Secao |
Medidas de Segurancga

Art. 48 A AGETRANSP devera adotar as medidas de seguranga técnicas e
administrativas necessarias para realizar o tratamento de dados pessoais,
oferecendo seguranca ao titular, protegendo os dados pessoais sob sua
autoridade com controles apropriados nos niveis operacional, funcional e
estratégico, para assegurar a integridade, confidencialidade e disponibilidade
dos dados pessoais. Para além destas medidas, devera proteger contra risco
de acesso nao autorizado, destruicdo, uso, modificacdo ou divulgagao nao

autorizados por todo o seu ciclo de vida.

Art. 49 Para tanto, a AGETRANSP devera elaborar e manter atualizada a sua
realidade a sua Politica de Seguranga da Informagao, formulada de acordo
com as boas praticas internacionais sobre o tema, em especial a ABNT NBR

ISO 27001 e 27701, baseando-se ainda os seus controles em requisitos legais
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aplicaveis, normas de segurancga, resultados de analises de riscos sistémicos,
como descrito na ABNT NBR ISO 31000;

Art. 50 A AGETRANSP devera formular um procedimento de avaliacdo de
terceiros, para que a escolha dos operadores de dados pessoais seja pautada
em evidéncias que atestem a aplicagdo de controles organizacionais e
adequacao a LGPD no mesmo nivel da AGETRANSP.

Art. 51 O acesso aos dados pessoais devera ser feito apenas por aqueles que
necessitem deles para o cumprimento de suas obrigagdes para a execugao das

funcdes que desempenham.

Art. 52 A AGETRANSP devera elaborar um plano para aplicagao de auditorias
recorrentes, a fim de identificar e solucionar os riscos e vulnerabilidades
descobertos pelas avaliacbes de riscos de privacidade e prote¢cao de dados

pessoais.

Art. 53 A AGETRANSP devera elaborar e implementar planos e procedimentos
para gestdo e tratamento de violagdo de dados pessoais, bem como criar um
canal para receber notificacbes de possiveis incidentes de seguranga e/ou

privacidade.

Secaol ll

Avaliagao de Riscos de Privacidade

Art. 54 A Avaliacdo de Risco de Privacidade € um processo realizado para
identificar e avaliar riscos especificos de privacidade e protecdo de dados

pessoais.

Art. 55 A AGETRANSP devera definir a metodologia de risco que ira empregar
em suas operagoes, pautando-a em frameworks consolidados no mercado,
como a ISO 27001, 27002 e 27701, bem como o NIST Privacy Framework,

dentre outros.
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Art. 56 A metodologia devera ser aplicada para avaliar os riscos nas operagoes
de tratamento de dados pessoais, para que as possiveis vulnerabilidades

sejam identificadas e respectivos controles sejam implementados.

Secao lll
Politicas de Cookies

Art. 57 A AGETRANSP devera adotar como boa pratica a Politica de Cookies.
Trata-se de uma ferramenta importante para fornecer informacdes sobre

atividades online dos titulares.

Art. 58 Desta forma, a AGETRANSP devera sinalizar na Politica de Cookies
quais cookies sao utilizados (cookies proprietarios e de terceiros), quais dados
sao coletados pelos cookies, qual a finalidade do uso dos cookies e como o
usuario pode obter mais informacdes sobre os cookies de terceiros utilizados

no Servigo.

Art. 59 Recomenda-se que a referida politica seja informada para o titular de
dados pessoais por meio de link em banner, ou janela pop up, ao acessar o
servigo/site. A politica devera informar a opcdo de desabilitar a coleta de
cookies conforme sua preferéncia através do banner, salvo aqueles
estritamente necessarios. Além disso, a politica devera identificar as bases
legais utilizadas, de acordo com cada finalidade/categoria do cookie, utilizando
o consentimento como principal base legal, excegdo feita aos cookies

estritamente necessarios que podem ter como base as outras hipéteses legais.

Art. 60 A politica também devera fornecer informacdes precisas e especificas
sobre os dados que cada cookie rastreia, bem como sobre sua finalidade, em

linguagem simples e, quando for o caso, antes que o consentimento seja dado.

Art. 61 Nos casos em que o consentimento for a base legal utilizada para a

coleta de cookies e posterior tratamento dos respectivos dados, a
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AGETRANSP devera documentar e armazenar o consentimento recebido dos
usuarios. A revogacao do consentimento devera ser tao facil quanto a sua

concessao.

Art. 62 Os usuarios deverao poder acessar 0s servicos, mesmo quando
recusarem a coleta de cookies ndo considerados como estritamente

necessarios.

Secao IV

Conscientizagdo e Capacitagao

Art. 63 A AGETRANSP devera dispor de diretrizes de conscientizagdo e
capacitacédo dos seus colaboradores e terceiros da organizagao, na tematica de
protecdo de dados pessoais e privacidade, nos moldes previstos na LGPD, a
fim de ampliar cada vez mais a cultura do respeito a privacidade e a protegéo

de dados pessoais.

Art. 64 Os servidores e colaboradores que possuirem acesso aos dados
pessoais tratados pela AGETRANSP deverdao participar continuamente de
programas de conscientizagdo, cujos eventos deverdao possuir listas de

presenca para conferéncia.

Secao V

Temporalidade

Art. 65 Esta politica devera ser revisada e atualizada sempre que necessario
ou, obrigatoriamente, no prazo de um ano a contar da data da sua ultima
publicagao, a fim de garantir a continua evolugao do Programa de Privacidade
da AGETRANSP.



