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O Presidente da Agéncia Reguladora de Servigos Publicos Concedidos de
Transportes Aquaviarios, Ferroviarios, Metroviarios e de Rodovias do Estado
do Rio de Janeiro (AGETRANSP), no uso das atribuicbes que lhe séo
conferidas, emite a seguinte Politica de Seguranga da Informacéo, a vigorar
a partir da data de sua assinatura, revogando todas as disposi¢bes em
contrario.

CAPITULOI- ESCOPO

Secao |l - Propdsito

Esta politica visa definir responsabilidades, deveres e penalidades quanto a
seguranca e a privacidade da informagao, bem como promover uma cultura
de protecdo as informacdes da AGETRANSP, de seus clientes, de seus
fornecedores e de outras partes envolvidas em acordos com a
AGETRANSP.

Secao Il - Principios

As diretrizes estabelecidas nesta politica (para criagdo, transmisséo,
processamento, utilizacdo, armazenamento, recuperagdo e descarte de
informagdes) s&o norteadas pelos principios de:

Confidencialidade: garantia de que a informacéo esta acessivel somente
para pessoas, entidades ou processos autorizados;

Integridade: garantia de que a informacéo esta exata;

Disponibilidade: garantia de que, quando preciso, a informagéo pode ser
acessada pelas pessoas, entidades ou processos autorizados;

Autenticidade: garantia de que a entidade é o que alega ser;

Legalidade: garantia de que o tratamento da informagao ocorre de acordo
com a legislagao.

Secao lll - Abrangéncia

Esta politica aplica-se aos servidores, estagiarios, fornecedores,
trabalhadores terceirizados e as partes envolvidas em acordos
(independentemente dos instrumentos administrativos utilizados) com a
AGETRANSP.

CAPITULO Il - REFERENCIAS LEGAIS E NORMATIVAS

Esta politica foi estabelecida considerando as seguintes referéncias
normativas e legais:
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ISO 27001: 2022 — Seguranga da informagado, segurancga cibernética e
protecdo a privacidade — Sistemas de Gestdo de Seguranga da
Informacao;

ISO 27701: 2019 — Técnicas de seguranga para gestao da privacidade da
informacao;

Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgao);
Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet);
Lei n®13.709, de 14 de agosto de 2018 (Lei Geral de Protegcao de Dados);

Decreto n° 43.583, de 11 de maio de 2012 (Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo do Estado do Rio de
Janeiro);

Instrucdo Normativa PRODERJ/PRE n° 02, de 28 de abril de 2022
(Regulamenta os procedimentos de seguranga da informagdo em
solugcdes de tecnologia da informacdo e comunicacdo (TIC) a serem
adotados pelos 6rgéos e entidades integrantes da Administragao Direta e
Indireta do Poder Executivo do Estado do Rio de Janeiro);

Decreto-Lei n°® 220, de 18 de julho de 1975 (Regime juridico dos
funcionarios publicos civis do Poder Executivo do Estado do Rio de
Janeiro);

Decreto n°® 2.479, de 08 de margo de 1979 (Regulamento do Estatuto dos
Funcionarios Publicos Civis do Poder Executivo do Estado do Rio de
Janeiro);

Decreto n°® 46.205, de 27 de dezembro de 2017 (Cria o programa de
transparéncia governo aberto RJ e regulamenta o procedimento de
acesso a informagao previsto no inciso XXXIIl do artigo 5°, no inciso Il do
3° do artigo 37, e no 2° do artigo 216 da Constituicdo da Republica e na
lei n°® 12527, de 18 de novembro de 2011);

Decreto n°® 46.730, de 09 de agosto de 2019 (Regulamenta a lei estadual
n°® 5.427, de 01 de abril de 2009, no que dispde sobre a producgao e
tramitagcdo eletrobnica de documentos e processos administrativos na
Administracdo Publica Estadual e da outras providéncias).

CAPITULO Il - TERMOS E DEFINIGOES

Para os efeitos desta politica, entende-se por:

Acesso basico: acesso aos ativos de informacédo que sdo de uso comum
para todos os servidores, estagiarios ou trabalhadores terceirizados, cuja
gestdo de acesso é feita pela area de tecnologia da informacao;
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Ameaca: fator externo com potencial de causar dano a um ativo,
intencionalmente ou ndo, mediante a exploracido de uma vulnerabilidade;

Ameaca cibernética: ameaca intencional, em ambiente Vvirtual,
caracterizada por agdes e mecanismos maliciosos realizados por hackers;

Ativo de informagao: meios (tecnoldgicos ou ndo) de criagdo, transmisséo,
processamento, utilizagdo, armazenamento, recuperacao e descarte da
informagao com valor para a AGETRANSP;

Ativo tecnolégico: componente, fisico (dispositivo tecnoldgico e outros
meios fisicos) ou nao (softwares), que integra a infraestrutura tecnoldgica
de propriedade da AGETRANSP ou que foi homologado pela autarquia
para fins de trabalho (dispositivo pessoal);

Cliente: cidaddos que usufruem do servigco publico prestado pela
AGETRANSP;

Servidor: servidor publico da AGETRANSP, independentemente do
regime juridico de trabalho, que ocupa cargo, emprego ou fungao
publicos, sendo efetivo, temporario ou comissionado;

Dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

Evento de privacidade da informagéo: evento de seguranga da informagao
que envolva dados pessoais;

Evento de seguranga da informagao: qualquer ocorréncia, tecnoldgica ou
ndo, em que haja violagdo ou suspeita de violagdo a esta Politica de
Seguranga da Informagéo ou a seus documentos complementares;

Fornecedor: pessoa fisica ou juridica, de direito publico ou privado, que
fornecga produto ou servico a AGETRANSP;

Incidente de privacidade da informagao: incidente de seguranga da
informagdo que envolva dados pessoais e que possa acarretar risco ou
dano relevante aos titulares desses dados;

Incidente de seguranca da informacdo: evento de seguranca da
informagao que compromete os principios de seguranga da informacao;

Informacgao sensivel: informacao que precisa ser protegida contra acesso
ou divulgacdo nao autorizados. Sao as informagdées com algum grau de
sigilo, incluindo as informagdes pessoais, ou seja, sdo as informacdes que
nao sao publicas;

Inteligéncia de ameacas: coleta, em varias fontes, de informacgdes sobre
ameacas cibernéticas, correlacionando-as e analisando-as a fim de
compreender suas tendéncias, padrdes e relacionamentos, o que permite
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a organizacdo uma melhoria na detecgdo e na resposta diante de
ataques;

Login: identificacdo do usuario de um software dotada de restricdes de
seguranga, cujo acesso seguro pode ser feito mediante esta identificagcao
e senha;

Oportunidade de privacidade da informacgéao: oportunidade de seguranga
da informagao que contém dados pessoais;

Oportunidade de seguranca da informacgao: efeito positivo da incerteza
sobre o0s objetivos da seguranca da informagcdo, em que existe
probabilidade de uma forga (fator interno) de um ativo de informagao
explorar uma oportunidade (fator externo) para potencializar o alcance
dos objetivos de seguranga da informagao;

Processo: sequéncia de atividades que transformam entradas (insumos)
em saidas com valor agregado (servigos ou produtos);

Registro de auditoria: registro de texto cronoldgico e detalhado das agdes
feitas em um software, para permitir a rastreabilidade de uso mediante
fornecimento de informagdes sobre quem fez o qué, onde e quando —
também conhecido como registro de evento, trilha de auditoria ou /og;

Risco de privacidade da informagado: risco de seguranga da informagao
gue contém dados pessoais;

Risco de seguranga da informacéo: efeito negativo da incerteza sobre os
objetivos de seguranca da informagédo, em que existe probabilidade de
uma ameaca (fator externo) explorar uma vulnerabilidade (fator interno)
de um ativo de informagdo, e cujo impacto potencial seja o
comprometimento dos principios de seguranga da informacgao, impedindo
o alcance dos objetivos;

Trabalhador terceirizado: a pessoa que realiza o servico para a
AGETRANSP em nome do fornecedor;

Usuario: agentes (humanos ou de software) que utilizam os ativos
tecnologicos;

Vulnerabilidade técnica: fraqueza em um ativo tecnolégico da
AGETRANSP, a qual pode ser explorada por uma ameaca.

CAPITULO IV - PAPEIS E RESPONSABILIDADES

E da responsabilidade de cada servidor, estagiario ou trabalhador

terceirizado:

O prejuizo ou dano que vier a sofrer ou causar em decorréncia do
descumprimento das diretrizes desta politica;
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Quaisquer acessos realizados com o0 seu /login, uma vez que essa
credencial é Unica, pessoal e intransferivel;

Realizar os treinamentos em seguranga e privacidade da informagao
fornecidos pela AGETRANSP;

Notificar eventos e incidentes de segurangca e de privacidade da
informagdo por meio do sistema de Help Desk e em caso de
impossibilidade de acesso a esse, notificar por meio dos canais na
seguinte ordem de preferéncia: aplicativo movel do sistema de Help Desk,

e-mail do suporte técnico ou SEI-RJ.
E da responsabilidade de cada gestor ou de alguém delegado por ele:

Monitorar o cumprimento desta politica por parte dos servidores,
estagiarios ou trabalhadores terceirizados sob sua gestao;

Definir e gerenciar os perfis, direitos e niveis de acesso aos softwares
cuja gestao de acesso esta sob sua responsabilidade;

Revisar, semestralmente, os acessos aos softwares cuja gestdao de
acesso esta sob sua responsabilidade;

Segregar fungdes que representem conflito de interesse nos processos
sob sua gestao;

Identificar, continuamente, os riscos de seguranga e de privacidade da
informagdo associados aos ativos de informagdo sob sua
responsabilidade e notifica-los por meio do sistema de Help Desk e em
caso de impossibilidade de acesso a esse, notificar por meio dos canais
na seguinte ordem de preferéncia: aplicativo moével do sistema de Help
Desk, e-mail do suporte técnico ou SEI-RJ;

Apos a contratacdo do fornecedor, garantir, de forma imediata, a
disponibilizagédo desta politica, a conscientizacdo sobre seguranca e
privacidade da informagdo, bem como a assinatura do Termo de
Responsabilidade da PSI para cada trabalhador terceirizado;

Solicitar os dispositivos tecnoldgicos e os acessos basicos légicos para os
trabalhadores terceirizados sob sua gestao, por meio do sistema de Help
Desk e em caso de impossibilidade de acesso a esse, solicitar por meio
dos canais na seguinte ordem de preferéncia: aplicativo movel do sistema
de Help Desk, e-mail do suporte técnico ou SEI-RJ;

Solicitar os acessos fisicos para os trabalhadores terceirizados sob sua
gestao, por meio do SEI-RJ;

E da responsabilidade do departamento de Recursos Humanos:
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Selecionar novos servidores com base em verificagao de antecedentes de
acordo com as leis, regulamentos e ética aplicaveis e proporcionalmente
aos riscos de segurancga e de privacidade inerentes ao cargo;

Solicitar os dispositivos tecnoldgicos e os acessos basicos légicos para os
novos servidores e estagiarios, por meio do sistema de Help Desk e em
caso de impossibilidade de acesso a este, solicitar por meio dos canais na
seguinte ordem de preferéncia: aplicativo moével do sistema de Help Desk,
e-mail do suporte técnico ou SEI-RJ;

Solicitar os acessos fisicos para os servidores e estagiarios, por meio do
SEI-RJ.

E da responsabilidade da area de Tecnologia da Informacéo:

Restringir ao minimo necessario os privilégios dos administradores e a
quantidade de administradores que podem excluir registros de auditoria;

Definir e gerenciar os perfis, os direitos e os niveis de acesso aos
softwares cuja gestdo de acesso esta sob sua responsabilidade;

Revisar, semestralmente, os acessos aos softwares cuja gestdao de
acesso esta sob sua responsabilidade;

Homologar os dispositivos tecnoldgicos e os softwares para utilizagédo na
AGETRANSP;

Prover, continuamente, aos dispositivos tecnoldgicos e softwares
homologados, os controles necessarios para cumprir as diretrizes de
seguranca e privacidade desta politica;

Monitorar o ambiente tecnolégico por meio de solugdes de monitoramento
da disponibilidade, do desempenho e da capacidade dos ativos
tecnologicos criticos ao negocio;

Apos a contratacao, disponibilizar ao servidor ou estagiario, esta politica,
a conscientizagdo sobre seguranca e privacidade da informacéo, bem
como o Termo de Responsabilidade da PSI;

Prover para servidores, estagiarios e trabalhadores terceirizados
conscientizagao e educagao tanto em seguranga quanto em privacidade
da informacdo de forma continua, por meio de um plano anual de
conscientizagdo e educagdo — inclusive prover conhecimentos
especificos as equipes técnicas.

E da responsabilidade da equipe de Seguranga da Informac&o:

Identificar e monitorar ameacgas cibernéticas mediante inteligéncia de
ameagas;

Identificar e tratar as vulnerabilidades técnicas;

Monitorar e tratar os registros de auditoria.
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E da responsabilidade da equipe de Privacidade da Informacao:

Mapear, continuamente, as atividades envolvendo tratamento de dados
pessoais na AGETRANSP;

Assegurar que o tratamento de dados pessoais ocorra em conformidade
com a Lei Geral de Prote¢ao de Dados (LGPD).

E da responsabilidade do Comité de Seguranca e Privacidade da
Informacgao:

Reunir-se, trimestralmente ou diante de um risco, evento ou incidente
(seja de seguranca, seja de privacidade da informacgado) que requeira
atuacao imediata deste comité;

Revisar esta politica conforme capitulo VIII;

Avaliar e monitorar, continuamente, os riscos de seguranca e de
privacidade;

Analisar as infracbes contra esta politica, examinando se a infracao
causou incidente de seguranga ou de privacidade da informagcdo — em
caso positivo, classificar o incidente e:

a. Recomendar a aplicacdo de sancido, conforme Termo de
Compromisso de Estagio, ao estagiario infrator;

b. Recomendar para o gestor do Contrato a aplicagdo de sancao,
conforme contrato (ou instrumento administrativo equivalente), ao
fornecedor, ao trabalhador terceirizado ou a outras partes envolvidas
em acordos com a AGETRANSP que tenham cometido a infracao;

c. Recomendar para a Corregedoria a abertura de sindicancia para
processo disciplinar ao servidor infrator.

Propor solugdes para tratar riscos, oportunidades, eventos e incidentes
(seja de seguranca, seja de privacidade) identificados na AGETRANSP.

Paragrafo unico: este comité é constituido por representantes da PGA,
do departamento de Recursos Humanos, da area de Tecnologia da
Informacdo, da area de Seguranca da Informacdo, Encarregado pela
Protecdo dos Dados Pessoais e, quando convocada para pauta
especifica, a Alta Administracao.

E da responsabilidade da Procuradoria Geral da Agéncia (PGA):

Elaborar Termo de Compromisso de Estagio padrdo com clausula que
atribua a responsabilidade quanto a seguranga e privacidade da
informagao aos estagiarios;

Elaborar contrato de trabalho padrdo com clausula que atribua a
responsabilidade quanto a seguranga e privacidade da informacgéo aos
servidores;
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lll - Elaborar contrato (ou instrumento administrativo equivalente) padrdo com
clausula que atribua a responsabilidade quanto a segurancga e privacidade
da informagdo aos fornecedores ou a outras partes envolvidas em
acordos com a AGETRANSP.

Art. 14 - E da responsabilidade da Corregedoria:

I - Apurar, quando recomendado pelo Comité de Seguranca da Informacéo,
mediante sindicancia, as infracbes cometidas pelos servidores contra a
PSI e contra as clausulas de seguranca e de privacidade da informagao
constantes nos contratos de trabalho.

Paragrafo unico: A aplicagéo da penalidade de suspenséo de até 30 dias
€ da responsabilidade da Corregedoria.

Art. 15 - E da responsabilidade do presidente da AGETRANSP:

I - Aplicar as san¢des aos estagiarios diante de infragbes cometidas contra
esta politica quando recomendado pelo Comité de Seguranga da
Informacéo;

Il - Aplicar as sangbes aos servidores diante de infragbes cometidas contra
esta politica quando recomendado pela Corregedoria;

lll - Aplicar as san¢des aos fornecedores e a outras partes envolvidas em
acordos com a AGETRANSP diante de infracbes cometidas contra esta
politica quando recomendado pelo Comité de Seguranga da Informacgéo.

CAPITULOV - DIRETRIZES

Secao |l - Gestao de acesso

Art. 16 - A AGETRANSP deve vincular ao Cadastro de Pessoas Fisicas (CPF) todos
os meios de identificacdo utilizados para o trabalho — por exemplo, o
numero de registro, cracha, login, certificado, assinatura digital, dado
biométrico e reconhecimento facial.

Paragrafo unico: As identidades atribuidas a varias pessoas ou
atribuidas a entidades ndo humanas devem ser restringidas, justificadas,
aprovadas e controladas pela area de Tecnologia da Informacgéao.

Art. 17 - A AGETRANSP deve bloquear os direitos de acesso caso nao ocorra a
assinatura do Termo de Responsabilidade da PSI no 1° acesso ao
computador.

Art. 18 - A AGETRANSP deve restringir, por meio da definicdo de perfis de acesso,
0 acesso a informacéao e as fungdes dos softwares.
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Paragrafo unico: Os perfis de acesso devem ser definidos conforme
premissas da necessidade de conhecer, necessidade de uso e menor
privilégio (tudo é proibido a menos que expressamente permitido).

A AGETRANSP deve criar identidades e atribuir direitos de acesso basico
mediante solicitagcdo do departamento de Recursos Humanos por meio do
sistema de Help Desk e em caso de impossibilidade de acesso a esse,
solicitar por meio dos canais na seguinte ordem de preferéncia: aplicativo
movel do sistema de Help Desk, e-mail do suporte técnico ou SEI-RJ.

Paragrafo unico: Os direitos de acesso especificos devem ser atribuidos
mediante solicitacdo do gestor responsavel pelo servidor, estagiario ou
trabalhador terceirizado.

A AGETRANSP deve excluir identidades e revogar direitos de acesso
basico mediante solicitacdo do departamento de Recursos Humanos, por
meio do sistema de Help Desk e em caso de impossibilidade de acesso a
esse, solicitar por meio dos canais na seguinte ordem de preferéncia:
aplicativo mével do sistema de Help Desk, e-mail do suporte técnico ou
SEI-RJ;

§1 Os direitos de acesso especificos devem ser revogados mediante
solicitagdo do gestor responsavel pelo servidor, estagiario ou
trabalhador terceirizado.

§2 Os direitos de acesso devem ser imediatamente removidos quando
se tornarem desnecessarios para a AGETRANSP.

A AGETRANSP deve configurar os direitos de acesso temporarios para
expirarem de forma automatica nas datas definidas, previamente, no
momento da solicitacao.

A AGETRANSP deve manter registro de todas as acgdes referentes as
solicitacdes, autorizacdes, criagcdes e exclusdes de identidade, bem como
concessodes e revogacgdes dos direitos de acesso.

A AGETRANSP deve garantir que seus softwares exijam senhas
complexas conforme critérios abaixo:

Todas as senhas de acesso aos softwares devem possuir, no minimo, 8
caracteres;

Todas as senhas de acesso aos softwares devem ser constituidas por:
a. Pelomenos 1 (uma) letra minuscula;

b Pelo menos 1 (uma) letra maiuscula;

c. Pelo menos 1 (um) caractere numérico;
d (

Pelo menos 1 (um) caractere especial.
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Em dispositivos tecnoldgicos que permitem apenas senhas numéricas, o
servidor, estagiario ou trabalhador terceirizado ndao deve criar senhas de
facil identificagdo — como datas de aniversario, numeros sequenciais,
numero de telefone e afins.

A AGETRANSP deve implementar, preferencialmente, a autenticacdo de
duplo fator.

A AGETRANSP deve implementar a expiragcdo de sessao em seus
softwares que possuam esse recurso.

A AGETRANSP deve implementar o bloqueio de conta, em caso de
digitacao errbnea da senha por 3 vezes consecutivas, em seus softwares
que possuam esse recurso.

A AGETRANSP deve implementar a expiracdo automatica a cada 12
meses, com notificagdo ao usuario do sistema 5 dias antes, em seus
softwares que possuam esse recurso.

Paragrafo unico: No ato de renovacdo da senha, ndo devera ser aceita
senha igual as ultimas 10 registradas.

Nos casos em que a senha inicial € fornecida pelo administrador do
software, a AGETRANSP deve implementar a exigéncia de troca da senha
no primeiro login em seus softwares que possuam esse recurso.

O servidor, estagiario ou trabalhador terceirizado nao deve expor,
compartilhar ou revelar as senhas para outras pessoas.

Secao Il - Uso aceitavel dos ativos de informagao

O servidor, estagiario ou trabalhador terceirizado ndo deve utilizar os ativos
de informagdo da AGETRANSP para fins diferentes dos necessarios ao
desempenho do seu trabalho.

O servidor, estagiario ou trabalhador terceirizado deve zelar pelo bom uso
dos dispositivos tecnoldgicos disponibilizados pela AGETRANSP —
incluindo nao remover, alterar ou acrescentar qualquer tipo de componente
interno de hardware.

A AGETRANSP deve garantir que o servidor, estagiario ou trabalhador
terceirizado ndo consiga instalar softwares ndo homologados nos
dispositivos tecnologicos de propriedade da autarquia.

A AGETRANSP deve garantir que o servidor, estagiario ou trabalhador
terceirizado nao consiga realizar download (seja de software, seja de
executavel) da internet nos dispositivos tecnolégicos de propriedade da
AGETRANSP.

A AGETRANSP deve bloquear o uso de midia removivel nos dispositivos
tecnoldgicos de propriedade da autarquia. Conforme necessidade, esse
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uso podera ser liberado, com controle estrito e com aplicagdo da
verificagdo automatica (ao inserir a midia) quanto a existéncia de codigos
maliciosos.

Paragrafo unico: Os servidores, estagiarios ou trabalhadores terceirizados
que possuirem autorizagdo para utilizar midia removivel devem aplicar
criptografia nos documentos com informacédo sensivel armazenados no
dispositivo em questao.

A AGETRANSP deve garantir que seus servidores, estagiarios ou
trabalhadores terceirizados n&o consigam navegar em sites das seguintes
categorias:

Propaganda politico-partidaria;

Conteudo ilegal ou que promova atividade ilegal;
Conteudo de carater sexual.

O servidor, estagiario ou trabalhador terceirizado ndo deve armazenar
conteudo ilegal ou ndo ético nos ativos de informacdo da AGETRANSP.

O servidor, estagiario ou trabalhador terceirizado ndo deve armazenar
conteudo particular nos ativos de informacdo de propriedade da
AGETRANSP.

O servidor, estagiario ou trabalhador terceirizado ndo deve armazenar
localmente as informagdes necessarias ao trabalho, pois ndo ha cépia de
seguranga, o que expde as informagdes ao risco de perda em caso de
falha no computador.

§1 O servidor, estagiario ou trabalhador terceirizado deve armazenar as
informagdes necessarias para as atividades da AGETRANSP no servidor
de arquivos.

O servidor, estagiario ou trabalhador terceirizado nao deve consumir
alimentos e bebidas proximo aos ativos de informacgao.

A AGETRANSP deve garantir que o servidor, estagiario ou trabalhador
terceirizado nao consiga alterar as configuragdes de segurancga dos ativos
tecnologicos de propriedade da autarquia.

A AGETRANSP deve garantir que o servidor, estagiario ou trabalhador
terceirizado n&o consiga conectar dispositivos tecnoldgicos néao
homologados a rede da autarquia.

O servidor, estagiario ou trabalhador terceirizado deve desligar o
computador ao final do expediente, exceto quando a area de Tecnologia da
Informacdo comunicar que, em data determinada, os computadores
deverdo permanecer ligados para manuteng¢ao ou para atualizagéo.
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O servidor, estagiario ou trabalhador terceirizado deve retirar
imediatamente da impressora os documentos para os quais tenha
solicitado a impressao, caso contenham informacgdes sensiveis.

A AGETRANSP deve implementar solugao tecnoldgica para inventariar os
ativos tecnoldgicos de propriedade da autarquia.

A AGETRANSP deve implementar linha de base de configuragcdo para os
ativos tecnoldgicos, incluindo configuragdes de seguranca e privacidade da
informacéo.

A AGETRANSP deve segregar suas redes, no minimo, em: dominio de
acesso publico (rede de visitantes), dominio de estacdo de trabalho e
dominio de computador do tipo servidor.

§1 As comunicagdes entre essas redes devem estar protegidas com a
implementagdo de um perimetro entre elas.

§2 O acesso a rede de visitantes devera ser liberado somente para fins
de acesso a internet, por meio de um processo de cadastro.

O servidor, estagiario ou trabalhador terceirizado deve manter as mesas de
trabalho limpas — em especial quanto aos papéis e midias de
armazenamento removiveis que contenham informagdes sensiveis.

O servidor, estagiario ou trabalhador terceirizado deve proteger a
informagdo sensivel exposta na tela de seu dispositivo tecnoldgico,
assegurando que nao seja visualizada por pessoas nao autorizadas —
especialmente em caso de compartilhamento ou print da tela, durante
fotografias e filmagens, em apresentagdes ou em locais publicos.

A AGETRANSP deve implementar o bloqueio automatico de tela do
computador a partir de 2 (dois) minutos de inatividade.

Paragrafo unico: Sempre que se ausentar da frente do computador, o
servidor, estagiario ou trabalhador terceirizado deve efetuar,
imediatamente, o bloqueio do dispositivo ou a desconexao.

Secao lll - Trabalho remoto e uso de dispositivos méveis

Em caso de furto ou roubo de dispositivo mével de propriedade da
AGETRANSP ou de dispositivo pessoal homologado para fins de trabalho,
o servidor, estagiario ou trabalhador terceirizado deve notificar
imediatamente a autarquia por meio do sistema de Help Desk e em caso
de impossibilidade de acesso a esse, notificar por meio dos canais na
seguinte ordem de preferéncia: aplicativo mével do sistema de Help Desk,
e-mail do suporte técnico ou SEI-RJ — com cdpia ao seu superior imediato
e a Corregedoria. Assim que possivel, também devera ser registrado o
boletim de ocorréncia.
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A AGETRANSP deve habilitar o rastreamento de localizacdo e o recurso
para limpeza remota nos dispositivos moveis de propriedade da autarquia.

A AGETRANSP deve garantir que o acesso remoto a sua rede ocorra
somente via Virtual Private Network (VPN).

O servidor, estagiario ou trabalhador terceirizado ndo deve conectar os
dispositivos moveis de propriedade da AGETRANSP em redes publicas de
Wi-Fi.

Secao IV - Ambiente fisico

Na entrada principal do perimetro da autarquia, a AGETRANSP deve
implementar vigilancia, portaria ou recepgao, bem como catracas com
sistemas baseados em cartdo de acesso, biometria ou reconhecimento
facial.

Nos arredores do perimetro da autarquia e nos pontos de acesso a entrada
principal do escritério a AGETRANSP deve implementar cameras de
seguranga com sistema de monitoramento.

Na entrada principal do escritério, a AGETRANSP deve implementar tranca
segura.

Na entrada principal do escritério, a AGETRANSP deve implementar,
recepcao e controle de acesso fisico com sistemas baseados em cartao de
acesso, biometria ou reconhecimento facial.

Paragrafo unico: A entrada e saida de visitantes ao escritorio da
AGETRANSP deve ser registrada pela recepg¢ao. Além disso, a visita deve
ser guiada pela recepgdo ao seu destino e pelo servidor, estagiario ou
trabalhador terceirizado até a saida do escritorio.

A AGETRANSP deve prover ao servidor e ao estagiario um meio de
identificagc&o visivel (por meio do cracha), para que transitem pelo escritério
da autarquia.

A AGETRANSP deve prover aos trabalhadores terceirizados um meio de
identificacdo visivel (por meio do crachd) e capaz de diferencia-los dos
servidores e estagiarios, para que transitem pelo escritorio da autarquia.

O servidor, estagiario ou trabalhador terceirizado deve utilizar o cracha ao
transitar pelo escritério da AGETRANSP.

Nas subdivisbes e salas do escritorio onde estejam armazenadas
informacgdes sensiveis, a AGETRANSP deve implementar prote¢des contra
acesso nao autorizado — mediante sistemas baseados em cartdo de
acesso, biometria, reconhecimento facial ou chaves.

Nas salas de cabos, painéis de conexao e pontos terminais, a
AGETRANSP deve implementar protegdes contra acesso nao autorizado
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— mediante sistemas baseados em cartdo de acesso, biometria,
reconhecimento facial ou chaves.

A AGETRANSP deve isolar a area de carga e descarga (seja de
equipamentos, seja de outros materiais) para mitigar o risco de, a partir
desse local, ocorrerem acessos nao autorizados a areas restritas do
escritorio.

Paragrafo unico: Na area de carga e descarga (seja de equipamentos,
seja de outros materiais), deve ser realizada inspecado do material recebido
e expedido.

A AGETRANSP deve garantir que seu escritério possua, no minimo,
protecdes fisicas contra incéndio, inundagao, descarga elétrica, explosao e
manifestacdes civis.

A AGETRANSP deve garantir que a infraestrutura predial de seu escritorio
possua condi¢cdes apropriadas para alocar os dispositivos tecnolégicos —
de forma a minimizar danos causados por poeira, efeitos quimicos,
variagbes na umidade do ar e na temperatura, interferéncia
eletromagnética, bem como vandalismo.

O servidor, estagiario ou trabalhador terceirizado ndo deve remover,
instalar ou movimentar os dispositivos tecnolégicos de propriedade da
AGETRANSP — com excecéao dos dispositivos moveis.

A AGETRANSP deve garantir que os dispositivos tecnologicos de
propriedade da autarquia recebam manutengcdo com apoio das bases de
conhecimento e especificacdes do fabricante.

A AGETRANSP, antes da reutilizacdo ou do descarte dos dispositivos
tecnoldgicos, deve sobrescrever de forma segura ou destruir fisicamente os
dispositivos de armazenamento.

Por meio da implementagcdo de redundancias testadas anualmente, a
AGETRANSP deve proteger os seus dispositivos tecnolégicos contra
indisponibilidade ocasionada por interrupcdo ou caréncia no suprimento
dos servigos de energia elétrica, telecomunicagdes e ar-condicionado.

A AGETRANSP deve proteger o cabeamento de energia e de
telecomunicagdes contra danos e interferéncias — por meio de passagem
em eletrocalhas, cabeamento estruturado e identificagdo por rétulos nas
extremidades do cabeamento.

Secao V - Classificagao da informagao

A AGETRANSP deve classificar e rotular as suas informagdes, quanto ao
grau e prazo de sigilo, em: ultrassecreta, secreta ou reservada — para as
situacdes previstas na Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagao).
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Paragrafo unico: Para informagdo pessoal, independentemente da
classificagdo de sigilo atribuida, a AGETRANSP deve restringir o0 acesso
pelo prazo maximo de 100 anos, a contar da data de produgdo. Nesse
sentido, a informagao somente podera ser acessada por agentes publicos
autorizados e pelo proprio titular da informacaéo pessoal — conforme o
disposto na Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao).

A AGETRANSP deve classificar e rotular as suas informag¢des no SEI-RJ,
quanto ao grau de sigilo, em: publico, restrito e sigiloso — conforme o
disposto no Decreto n° 46.730, de 09 de agosto de 2019.

§1 Deverao ser classificados como restrito ou sigiloso os documentos e
processos que possuam informacgdes pessoais ou tratem de assunto
coberto por sigilo previsto em lei.

§2 Deverdo ser classificados como publicos todos os documentos e
processos sob 0s quais ndo incidam hipotese de sigilo.

§3 Nao poderao ser incluidos no SEI-RJ os documentos que possuam
informagdes classificaveis nos niveis de sigilo estabelecidos nos
artigos 23 e 24 da Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacgéo) e nos artigos 22, 27, 28 e 29 do Decreto n°
46.205, de 27 de dezembro de 2017.

Secao VI - Transferéncia da informagao

O servidor, estagiario ou trabalhador terceirizado deve utilizar o e-mail
institucional (do dominio da AGETRANSP) para comunicagédo de assuntos
pertinentes a autarquia.

Paragrafo unico: O servidor, estagiario ou trabalhador terceirizado néo
deve utilizar o e-mail particular para comunicacdo de assuntos pertinentes
a autarquia.

Na utilizagdo do e-mail institucional, o servidor, estagiario ou trabalhador
terceirizado nao deve:

Enviar propagandas, mensagem do tipo corrente, conteudo ilegal ou nao
ético, bem como comunicagdo discriminatéria ou ofensiva no que se
refere a nacionalidade, a raga, a orientagao sexual, a religido ou a opiniao
politica;

Enviar arquivo que contenha c6digo malicioso;
Enviar conteudo que viole o direito de propriedade intelectual,

Cadastrar o e-mail corporativo em sites ou aplicativos externos, exceto
mediante autorizagao especifica da AGETRANSP.


http://sei.rj.gov.br/
http://sei.rj.gov.br/
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Paragrafo unico: Os e-mails corporativos cadastrados em sites ou
aplicativos externos mediante autorizacdo devem ser estritamente
controlados pela AGETRANSP.

A AGETRANSP deve restringir a permissdao de envio simultaneo de
mensagens para todos os usuarios.

A AGETRANSP deve garantir que sua solucado de e-mail possua deteccgao
e protecdo contra cdédigo malicioso; recurso para rotular a informagao
quanto ao seu grau de sigilo; controles para rastreabilidade e nao repudio;
controles contra acesso, copia, modificacdo ou destruicido nao autorizados;
além de medidas que impecam a interceptagdo, o desvio, a negagao de
servigo e Unsolicited Commercial E-mail (SPAM).

O servidor, estagiario ou trabalhador terceirizado deve aplicar criptografia
em anexos de e-mail que contenham informagé&o sensivel.

O servidor, estagiario ou trabalhador terceirizado deve rotular a mensagem
eletrbnica, antes do envio ou resposta, conforme Sec¢do V do Capitulo V
desta politica.

O servidor, estagiario ou trabalhador terceirizado deve proceder com dupla
checagem dos remetentes antes do envio de informagédo sensivel, por
quaisquer meios de comunicacao.

O servidor, estagiario ou trabalhador terceirizado deve controlar e notificar
tanto o envio quanto o recebimento de documentos fisicos ou de midias
removiveis com informagdo sensivel. Para transporte, deve-se utilizar
envelope opaco sem identificacdo aparente do conteudo, mas com a
devida classificacdo do sigilo e, para envio, devem-se utilizar servigos
postais homologados pela AGETRANSP.

Secao VIl - Privacidade

A AGETRANSP deve garantir que toda operagcdo envolvendo dados
pessoais ocorra em conformidade com o disposto na Lei n® 13.709, de 14
de agosto de 2018 (Lei Geral de Protegao de Dados Pessoais).

§1 A AGETRANSP deve implementar uma Politica de Privacidade para
informar aos titulares de dados pessoais, a maneira como esses
dados sao tratados e periodos de armazenamento.

§2 A AGETRANSP deve garantir que o propésito do tratamento dos
dados pessoais néao é€ ilicito, por meio do mapeamento e definicao
das finalidades dos tratamentos.

§3 A AGETRANSP deve garantir que os processos € os softwares
sejam projetados ou ajustados para que o tratamento dos dados
pessoais seja limitado ao necessario para o proposito.
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Secgao VIIl - Cdédigos maliciosos

Nos ativos tecnoldgicos, a AGETRANSP deve implementar solugdes de
protecdo contra cdédigos maliciosos, com medidas de detecgcdo e de
prevencdo, além de incluir recursos para bloquear sites maliciosos
(conhecidos ou suspeitos) e para varrer dados recebidos (pela rede ou por
midia removivel).

O servidor, estagiario ou trabalhador terceirizado n&o deve interromper, nos
ativos tecnologicos, a verificagdo feita pelos softwares de protegdo contra
cbdigos maliciosos.

Secgao IX - Fornecedores

A AGETRANSP deve acordar com seus fornecedores, em contrato, quais
os requisitos de seguranca e privacidade da informagao necessarios, além
de atribuir as responsabilidades correspondentes.

Paragrafo unico: Os requisitos (tanto de seguranga quanto de
privacidade da informacédo) e as responsabilidades acordados, em
contrato, com fornecedores de tecnologia da informacdo devem ser
estendidos, em clausula especifica, a cadeia de suprimento desse
fornecedor.

A AGETRANSP deve implementar processo de due diligence.
Secdo X - Servigos em nuvem

A AGETRANSP deve garantir, para cada servico em nuvem a ser
contratado, que as seguintes questbes sobre seguranca e privacidade da
informagao estejam determinadas:

Papéis e responsabilidades, incluindo as responsabilidades
compartilhadas e o esforgo colaborativo diante de incidentes (seja de
seguranca, seja de privacidade da informacéo);

Quais controles de seguranga e privacidade da informacdo devem ser
aplicados ao servico em nuvem, bem como especificar quem deve
gerencia-los — abordando, no minimo, os requisitos de coépia de
seguranga, protegéo contra cédigos maliciosos e gestao de acesso;

Como obter e utilizar os recursos (seja de seguranga, seja de privacidade
da informacgao) fornecidos pelo provedor de servigos em nuvem;

Como retornar as informacbées a AGETRANSP, diante do término do
servico em nuvem,

Localizagao dos dados e jurisdigao.
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A AGETRANSP deve monitorar o uso dos servigcos em nuvem, a fim de
identificar e tratar riscos, eventos, bem como incidentes (seja de
seguranca, seja de privacidade da informacao).

Secao Xl - Incidentes de seguranca e de privacidade da informagao

A AGETRANSP deve estabelecer critérios para avaliar quando classificar
um evento de segurancga ou de privacidade da informagdo como sendo um
incidente de seguranga ou de privacidade da informagao.

A AGETRANSP deve estabelecer critérios para avaliar quando o Plano de
Continuidade de Negdcio deve ser acionado para tratar um incidente de
segurancga ou de privacidade da informacéao.

A AGETRANSP deve estabelecer um processo para gestao de incidentes
(seja de segurancga, seja de privacidade da informagao), abordando como
detecta-los, prioriza-los, escalona-los, analisa-los, resolvé-los e
comunica-los, além de estabelecer como serao identificadas e tratadas as
licbes aprendidas.

Paragrafo unico: Na etapa de resolucédo do incidente, a AGETRANSP
deve estabelecer fases de contencao, erradicagao e recuperacao.

A AGETRANSP deve garantir que os incidentes de seguranca e de
privacidade da informagédo possuam registro das agdes envolvidas, desde o
relato ou detecgao até a resolugao.

A AGETRANSP deve estabelecer critérios para avaliar quando sera
necessaria a analise forense de um incidente de seguranga ou de
privacidade da informagéo.

A AGETRANSP deve garantir que as evidéncias dos incidentes (seja de
seguranga, seja de privacidade da informagdo) sejam identificadas,
coletadas e preservadas, a fim de embasar as ag¢des tanto disciplinares
quanto legais.

Secao XIl - Vulnerabilidades técnicas

A AGETRANSP deve implementar uma solugdo de varredura de
vulnerabilidade técnica, bem como um processo para avaliacdo continua,
tratamento da vulnerabilidade e verificagao da eficacia desse tratamento.

A AGETRANSP deve implementar um programa de teste de invaséo.

A AGETRANSP deve implementar as atualizacbes de seguranga de
software.

Paragrafo unico: As atualizacbes de seguranga de software devem ser
controladas pelo processo de gestdo de mudanga — plano de remediagao
ou de retrocesso.
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Secgao XIll - Inteligéncia de ameacas

A AGETRANSP deve produzir inteligéncia de ameacas a partir da coleta e
analise de informagbes de ameagas — com o objetivo de prevenir, detectar
e responder a ameacas cibernéticas.

Secgao XIV - Controles criptograficos e gerenciamento de chaves

A AGETRANSP deve utilizar somente algoritmos de criptografia
padronizados.

A AGETRANSP deve utilizar uma autoridade certificadora confiavel para
gerenciar suas chaves criptograficas (publicas e privadas).

A AGETRANSP deve prover condi¢des para a criptografia das informagdes
sensiveis, tanto em seu armazenamento quanto em sua transmisséo.

Secao XV - Registro de auditoria

A AGETRANSP deve garantir que os registros de auditoria dos seus ativos
tecnologicos sejam habilitados, alertados, monitorados e analisados.

Uma vez que os registros de auditoria possuem dado pessoal, a
AGETRANSP deve trata-los em conformidade com as diretrizes da Secgao
VII do Capitulo V desta politica.

A AGETRANSP deve implementar uma solugdo de gerenciamento e
correlagdo de eventos de segurancga e de privacidade da informagéao para
centralizar e correlacionar os registros de auditoria das atividades dos
usuarios e dos administradores de softwares, das falhas e dos
comportamentos atipicos ou anormais dos softwares, bem como para
alertar eventos de seguranca ou de privacidade que requeiram atengéo ou
acao.

A AGETRANSP deve proteger os registros de auditoria de seus softwares,
por meio de copia de seguranga e gestdo de acesso.

A AGETRANSP deve garantir que os registros de auditoria de seus
softwares possuam, no minimo, os seguintes dados: identificador,
dispositivo, agéo, origem, usuario e data/hora.

A AGETRANSP deve garantir que os registros de auditoria de seus
softwares sejam sincronizados a partir de uma origem de tempo confiavel,
para que contenham informagao de data/hora consistente.

Secao XVI - Desenvolvimento de software interno ou terceirizado

Para o desenvolvimento de software e para cenarios de reuso de codigo, a
AGETRANSP deve garantir que sejam adotados: metodologia de
desenvolvimento, principios de codificagdo segura, principios de seguranga
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e privacidade desde a concepcgao e utilizacido da técnica de revisao por
pares.

A AGETRANSP deve garantir que os ambientes de desenvolvimento, de
teste e de produgcdo do software sejam separados, dispondo de um
repositorio seguro com solugao de versionamento.

O desenvolvimento de software deve ser orientado de modo a evitar,
encontrar e corrigir vulnerabilidades, por meio de teste de invasao e teste
estatico de seguranca.

Secao XVl - Coépia de segurancga

A AGETRANSP deve garantir cépia de seguranga, incluindo recuperacao
de desastres.

A AGETRANSP deve possuir uma estratégia de cépia de seguranca
aplicavel a cada uma das seguintes categorias de informacoes:

Arquivo;

E-mail;

Banco de dados;

Aplicacéo;

Maquina virtual,

Imagem de sistema operacional.

Paragrafo unico: A estratégia de coOpia de seguranga deve possuir a
definicdo de retengdo, um esquema (completo, incremental, diferencial), a
origem e o destino de armazenamento, a janela de execugéo, a rotina,
bem como a periodicidade do teste de integridade.

A AGETRANSP deve garantir a prote¢do, por criptografia, das cépias de
segurancga de arquivos com informacgdes sensiveis.

A AGETRANSP deve tratar as copias de seguranga com dados pessoais
conforme as diretrizes da Secao VIl do Capitulo V desta politica.

Secgao XVIil - Continuidade do negodcio

A AGETRANSP deve implementar um Plano de Continuidade do Negdcio
para situacoes de desastre.

Paragrafo unico: O Plano de Continuidade do Negdcio deve garantir
tanto a seguranga quanto a privacidade da informagao durante a crise.

A AGETRANSP deve garantir que os ativos tecnolégicos possuam
redundancia suficiente para atender aos requisitos de disponibilidade da
informacéo.
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Secao XIX - Uso de dispositivo pessoal no trabalho

Art. 117 - O servidor, estagiario ou trabalhador terceirizado que optar por utilizar o
celular pessoal para trabalhar devera submeté-lo a area de Tecnologia da
Informacado para, de acordo com os critérios estabelecidos pela
AGETRANSP, aplicar as configuragdes de seguranga da informagéo e
homologar os requisitos de seguranga da informagao para celular.

Art. 118 - O servidor, estagiario ou trabalhador terceirizado que optar por utilizar
computador pessoal para trabalhar devera:

I - Separar o uso pessoal do uso organizacional;

Il - Submeter o computador a area de Tecnologia da Informagao para, de
acordo com os critérios estabelecidos pela AGETRANSP, aplicar as
configuragbes de seguranga da informag&o e homologar os requisitos de
segurancga da informagao para computador pessoal.

Paragrafo unico: As diretrizes estabelecidas nesta politica devem ser
seguidas pelos servidores, estagiarios ou trabalhadores terceirizados em

seus dispositivos pessoais — com excecdo das orientagoes
expressamente direcionadas aos dispositivos de propriedade da
AGETRANSP.

CAPITULO VI - DOCUMENTOS COMPLEMENTARES
Art. 119 - De modo a viabilizar esta politica, devem ser estabelecidos procedimentos
para:
I - Gestao de Acesso Fisico e Logico;
Il - Gestéo de Ativo;
lll - Gestdo de Mudanga,;
IV - Gestao de Risco de Seguranca e de Privacidade da Informacéo;
V - Gestao de Vulnerabilidade Técnica;
VI - Gestao de Inteligéncia de Ameacas;
VIl - Gestao de Evento de Seguranca e de Privacidade da Informacao;
VIll - Gestéo de Incidente de Segurancga e de Privacidade da Informacao;
IX- Gestdo de Copia de Seguranga;
X - Gestao de Solugao contra Cédigo Malicioso;
Xl - Gestéo de Fornecedor;
Xll - Gestéo de Privacidade;

Xlll - Gestédo de Continuidade de Negdcio;
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Plano de Continuidade de Tecnologia da Informacgao;
Plano de Disponibilidade de Tecnologia da Informacao;

Plano de Capacidade de Tecnologia da Informagao.

CAPITULO VIl - PROCESSO DISCIPLINAR

Em caso de descumprimento das diretrizes expressas nesta politica, o
servidor estara sujeito a responsabilizagdo administrativa.

Paragrafo unico: A responsabilizacdo administrativa decorrente da
inobservancia desta politica ndo isenta o servidor de responder civil e
penalmente pelas condutas irregulares praticadas.

O Comité de Seguranga da Informagéo devera comunicar de imediato ao
Orgdo Correcional da Agéncia quanto a inobservancia desta politica, por
parte de servidor, para adogao das providéncias quanto a deflagracdo de
Procedimento Administrativo de Sindicancia.

Sao passiveis de aplicacdo as penas previstas no Decreto-Lei n° 220, de
18 de julho de 1975, que dispde sobre o Estatuto dos Funcionarios
Publicos Civis do Poder Executivo do Estado do Rio de Janeiro, no Decreto
Estadual n® 2.479/79, de 08 de margo de 1979, que aprova o Regulamento
do Estatuto dos Funcionarios Publicos Civis do Poder Executivo do Estado
do Rio de Janeiro e no Regimento Interno da Agéncia, no caso de restar
comprovada, através do conjunto probatério carreado no curso da
apuracao, a pratica de transgresséo disciplinar por parte de servidor.

CAPITULO VIl - VIGENCIA

Esta politica entrara em vigor na data de sua publicacdo e devera ser
revisada, quanto a sua pertinéncia, anualmente ou diante de mudancgas
com potencial impacto significativo a seguranca e a privacidade da
informacdo na AGETRANSP.



